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摘要 : 以 8031单片机应用系统为例 ,针对微机保护装置由于干扰可能出现的程序出轨现象 ,提出了若干简

单、有效、实用的对策 ,并通过在实际产品中的应用 ,验证了这些措施在抗干扰方面具有很强的程序出轨自恢

复能力和较高的运行可靠性。
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1　概述

由于微机保护装置在强电磁环境中长期连续工

作 ,所受到的干扰比较严重。干扰对微机保护程序

运行造成不良影响 ,其主要特征可能表现为 :数据码

或指令码的个别字受干扰而发生跳变 ,使程序出轨。

其中 ,最常见的错误情况是随机干扰因素破坏了程

序计数器 PC值 ,使 CPU从 EPROM中读取指令时出

错 ,改变了程序正常运行的顺序 ,其最终结果不是碰

到一条 CPU不认识的指令操作码而停止工作 ,就是

进入一种非预期的死循环或程序跑飞 ,使整个微机

系统失控 ,严重时引起保护装置误动或拒动 ,甚至危

及整个电力系统安全稳定运行。虽然微机保护系统

在硬件设计时采取了多种常见的措施 ,如各种接地

处理、屏蔽、隔离、滤波、退耦、旁路等[1 ] ,抑制或消除

了一定干扰 ,但这些措施并非万能 ,因微机应用系统

本身的整体配置、元器件 (特别是新型器件)的正确

使用及系统硬件、软件设计也会对可靠性产生重要

影响。所以 ,从软件方面进行防护和抑制干扰的研

究 ,软、硬件设计中进行综合考虑的抗干扰研究 ,正

逐渐受到人们重视。本文根据运用 8031单片机的

实际设计经验为例 ,提出几种有效、实用的程序出轨

对策 ,能使微机保护装置在抗干扰方面具有更高的

运行可靠性和程序出轨的自恢复能力。

2　程序出轨拦截对策

2. 1　一种简单、可靠软件陷井的设置方法

当 PC值失控造成程序出轨后 ,CPU 离开原程

序轨道而不断进入非程序区。在这种情况下 ,可在

非程序区设置拦截措施。这就是使程序进入陷井 ,

然后强迫程序进入初始入口状态。对 MCS-51系列

单片机的微机应用系统 ,理论上可用指令 LJ PM #

0000H ,即在非程序区 ,程序存储器中 ( EPROM)写入

指令码 020000H ,实际上的情况要比这种情形复杂

一些。因为LJMP的指令码是 02 ,而 JB的指令码为

20 ,NOP的指令码为 00 ,故可以连续使用这些指令

的组合。LJMP # 0000H ,NOP ,JB 0 , # 000H ,NOP ,

LJMP # 0000H ⋯ 的 指 令 码 之 组 合 为

0200000020000000020000 ⋯,用这种码填满非程序

区 ,不论 PC失控后指向这串码中的哪个字节 ,最后

都能导致程序执行 020000 指令码 ,返回到地址

0000H处自动复位。

2. 2　设置定时中断监视主程序运行状态

使用定时中断来监视主程序运行状态时 ,定时

器的定时时间要稍大于主程序正常运行一个循环的

时间 ,而且要在主程序执行过程中执行一次对定时

器时间常数的刷新操作 ,这就保证定时器在程序运

行正常时不会出现中断 ,而当程序失去控制时 ,会产

生中断 ,再利用中断服务程序使系统自动复位。在

微机保护应用 8031构成的硬件系统中 ,作为拦截程

序出轨的一个实例 ,具体做法为 : (1)利用接口芯片

8155中的一个定时器来作为定时中断使用 ,其产生

的中断信号作为 8031的外部中断源 INT1的输入信

号 ,用 555 定时器作为 8155 定时器的外部时钟输

入。(2)通过软件设计使 8155定时器的定时值稍大

于主程序正常循环时间 ,并且在主程序循环期间重

置 8155定时器的定时时间常数。(3)若中断源只供

抗干扰使用 ,只编制相应的中断服务程序即可 ;若与

硬件中断合用 ,则对是硬件复位还是定时中断产生

的自动复位进行判断。利用 8155的好处是 8155还

含有三个扩充口和 256 个存储单元。当然 ,单片机

8031中有定时器 ,如果系统不用 ,其内部定时器可

供其它场合使用。

3　程序运行重恢复措施

对于微机保护系统 ,系统正常时 ,其程序一直在

532000年 5月　　　　　　　　　　　继电器RELAY　　　　　　　　　　　第 28卷　第 5期

© 1994-2008 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net



循环运行。而当系统出现故障后 ,保护装置程序将

通过故障验测、选相、故障计算、判别是否跳闸等一

系列程序 ,若在这个过程中程序出轨 ,总希望引导系

统尽快恢复执行刚才失控发生时的那个程序模块 ,

而不希望这时的失控程序复位 ,这样更有利于保护

装置的快速恢复正常工作和系统运行的稳定性。因

此如何使出轨程序尽快、更好地重新进入程序正常

运行状态是一个非常棘手的问题。这里介绍一种在

程序模块设计中解决这个问题的一种方法。

对于微机保护系统的软件 ,是由完成各种功能

模块的程序组成的。为了能使出轨程序尽快恢复到

程序的正常运行状态 ,在进行软件编制时 ,就应考虑

该问题 ,即将装置软件编制成模块化结构 ,这不仅有

利于程序的调试而且可以使程序出轨恢复时 ,发现

程序出轨更早、程序恢复速度更快。具体做法是 ,将

细分的各个功能模块进行编号 ,每个功能模块在运

行中需具有写入和记录功能 ,即设置 RAM区的有效

标志 ;记录功能模块编号和首地址 ;具有给运行监视

系统发脉冲的功能等。在每个功能模块的结尾处将

指定单元中保存的标志与本功能模块特有的标志进

行对比来判断运行的程序是否出轨。通过标志字的

对比 ,若相同则标明没有发生功能模块间乱窜现象 ,

程序继续按原来程序顺序进行 ;若不同则表示程序

出轨 ,这时就让程序转到指定单元中保有的标志所

对应的功能模块去重新执行。

对于功能模块内的出轨问题 ,可根据本功能模

块的具体情况 ,来对结果的合理性进行分析和判断
(其判断条件会因模块不同而不同) 。若判断结果认

为合理 ,则进入下一功能模块继续程序运行 ;若判断

结果不合理 ,则通过调转指令返回本功能模块重新

执行。

4　双重设置软件“看门狗”

当干扰使程序运行已出轨 ,正好进入一个重构

的错误循环程序。若装置中设计有这方面的硬件电

路 ,而该程序正好包含了“看门狗”电路的访问 ,且访

问时间间隙小于“看门狗”的溢出时间 ,则上述“看门

狗”电路和软件陷阱作用将失效[2 ]。

对于上述问题 ,可在程序的另一处设计一段软

件程序 ,使之具有“看门狗”的功能 ,即在 RAM中找

一个内存单元对程序循环次数进行记录 ,当记录数

为N时 ,8031 单片机必须访问定时器以重新启动

它 ,同时对该内存单元清零定时器的定时时间略大

于 N次循环时间 T′,如果 T′时间内 CPU未访问定

时器 ,定时器将溢出引起 CPU复位。

5　一种复位的软、硬件综合设计

一般的微型机应用系统中 ,设计者通常要安排

硬件自复位电路 ,就是所说的“看门狗”电路。这样 ,

在程序出轨后大多能实现硬件自复位功能。但是 ,

对于微机保护系统 ,由于保护装置的启动通常要使

用当时采集数据与过去记录数据进行比较判别。在

程序出轨造成死机较长后复位 ,有可能会使保护装

置启动误动作 ,这可能造成严重后果。为尽快判别

程序出轨和恢复程序正常运行 ,在硬件自复位前设

置软件条件复位就具有十分重要的意义。

“看门狗”电路本身就可看作是一个可被清除的

定时脉冲发生器 ,它本身可以由单稳态触发器或计

数器等构成。如果没有清除脉冲的话 ,它将产生一

个固定频率的输出脉冲 ,这个脉冲可以引到系统的

复位端。当主程序正常工作时 ,不断地发出清除脉

冲 ,使脉冲发生器无输出。一旦程序出轨 ,清除脉冲

消失 ,“看门狗”工作 ,将发出一个复位脉冲 ,使系统

回到正确的工作状态。对上述一般的“看门狗”工作

性质 ,初看起来很完美 ,但实际运行时仍有死机现象

发生 ,其原因有 :程序出轨后 ,“看门狗”发出复位脉

冲 ,但程序刚刚正常尚不及发出一个脉冲时 ,程序再

次被干扰而出轨 ,此时“看门狗”正处于稳态 ,将不再

发出复位脉冲。因此 ,对于一个较理想的硬件复位

电路应具有在检测出主程序出轨时发出的复位脉冲

不应为单次脉冲 ,而应在主程序复位前期间内每过

一定的时间间隙都要发出复位脉冲 ,直到主程序恢

复正常工作为止。

为此 ,对程序出轨的复位 ,一种软、硬件综合设

计为 :在系统正常运行时 ,由 CPU定时输出一个脉

冲信号 ,其可用单触发器与计数器组成的电路来进

行检测与判断 ,利用计数器的输出 Qi提供软件条件

复位信号 , Qj作为硬件自复位信号 ( j > i) 。从程序

出轨而死机到硬件复位开始的这段时间内 ,在硬件

复位之前 ,硬件复位电路给出一个预复位信号 ,该预

复位信号产生一个外部中断 ,在该中断服务主程序

中分别判断系统当时的状态 ,根据不同状态条件 ,引

导程序进入合适的入口地址。所以 ,这个中断服务

程序在硬件自复位之前实现软件复位功能 ,其条件

可能有多个 ,复位入口地址也各不相同。若进入该

中断服务程序后 ,马上给出计数器的一个消除脉冲。
(1) 硬件自复位电路的设计

图 1为硬件自复位电路原理接线图 ,利用 8031
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图 1　硬件自复位电路原理图

单片机的口线 (如用 P1. 0)作为硬件复位电路的输

入清除信号 ,用 74HC123可再触发单稳触发器形成

脉冲输出 ,用两片 74HC393组成 16位进制计数器。

当程序出轨后 ,8031 口线 P1. 0 脉冲 Tg 清除消失 ,

单稳态触发器形成一个脉冲信号 TW 作用于计数器

的复位端 ,使计数器的所有输出端 Q = 0。 TW 通过

电阻 RT和电容 CC 大小决定 ,计数器的计数时钟直

接利用 CPU的时钟发生器。CPU的复位输入用计

数器 Q15的硬件自复位 , Q13作为在硬件复位前的一

个预复位中断信号接到 CPU的 INT0上 ,提供软件复

位的起始信号。若 CPU不能响应 INT0中断 ,则等到

硬件复位时间将由硬件完成复位。若选取 CPU 时

钟振荡器频率为 12MHz ,通过计算 ,在软件条件复位

不能实现的最不利情况下 ,从死机到完成硬件自复

位的时间为 2. 73ms ,对于微机保护系统将不会产生

太大的影响。
(2) 软件条件复位的实现

软件条件复位是通过 CPU接受外部中断信号

INT0后 ,来执行的一段中断子程序。这时 CPU进入

中断后①关闭所有中断 ,以便进行故障的判别和处

理 ;②堆栈初始化以保证执行完成 INT0中断服务子

程序后栈底为初始状态 ; ③对系统的有关状态与控

制量进行比较、判断来决定程序的重新入口地址 ,这

些地址是主程序中基本功能模块的程序首

选地址。通过这种软件条件复位 ,可以使系

统在无扰动或小扰动下 ,尽快进入正常运行

状态[3 ] ,尽可能地减少对微机保护系统的冲

击 ,尽量减少干扰对微机保护系统的影响。

6　结束语

电力系统中的各种电气设备都存在强

大的电磁干扰[4 ] ,而电力系统的安全、稳定

运行又要求微机保护系统具有特别高的可

靠性 ,干扰对微机保护系统的程序出轨问题

一直是微机保护软件设计中最棘手而又必须妥善解

决的问题。本文是笔者在对微机保护软件的实际编

制过程中 ,通过反复探索 ,就如何微机保护系统防范

程序出轨的一些设计体会。本文介绍的防范程序出

轨的综合措施简单、有效、可靠 ,这一点已在电力系

统输电线路互感参数带电测试装置、电力系统异地

相角测量装置、电力系统故障精确定位装置等实际

设计中得到应用和验证。其措施也可推广到各种常

受干扰的微型机应用系统。
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Some measures on programs running off the track for microprocessor based protection system
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Abstract :　Some examples of the use of 8031 microprocessor based protection programs running off the track as a result of interference are
taken in this paper. Bring forward several methods that have been tested in some products that higher reliability and regain - self ability of the
methods of microprocessor protection programs running off the track in anti- disturbance.
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